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Risk Notice / Informacja o ryzyku 

BitGo Europe GmbH 

 

LANGUAGE OF THE AGREEMENT — BINDING LANGUAGE STATEMENT  /  

JĘZYK UMOWY — OŚWIADCZENIE O WERSJI WIĄŻĄCEJ 

This Agreement (hereinafter referred to as the "Agreement") is executed in both the English language and 

the Polish language. The Parties acknowledge and agree that both language versions are provided and 

executed for convenience. However, in the event of any ambiguity, discrepancy, inconsistency, or conflict 

between the English version and the Polish version regarding the meaning, interpretation, translation, or 

legal effect of any provision of this Agreement, the English language version shall exclusively prevail and 

shall be the sole legally binding version for all purposes. 

Niniejsza Umowa (zwana dalej „Umową") została sporządzona zarówno w języku angielskim, jak i w 

języku polskim. Strony przyjmują do wiadomości i uzgadniają, że obie wersje językowe są udostępniane i 

sporządzane dla wygody. Jednakże w przypadku jakiejkolwiek niejednoznaczności, rozbieżności, 

niespójności lub konfliktu pomiędzy wersją angielską a wersją polską co do znaczenia, wykładni, 

tłumaczenia lub skutku prawnego jakiegokolwiek postanowienia niniejszej Umowy, wersja w języku 

angielskim ma wyłączne pierwszeństwo i stanowi jedyną prawnie wiążącą wersję dla wszystkich celów. 

ENGLISH POLSKI 

Risk Information Informacja o ryzyku 

IMPORTANT NOTICE FOR CLIENTS: 

Investing in crypto-assets involves significant 

risks, including the risk of losing your entire 

invested capital (total loss). Crypto-assets can 

be subject to extreme price fluctuations and 

are not covered by statutory deposit 

guarantee schemes (such as traditional bank 

deposits). The following risk information is 

intended to help customers understand key 

considerations related to the custody and 

transactions of crypto-assets and 

cryptographic instruments. This list is not 

exhaustive and does not cover all potential 

risks arising from technological, regulatory, 

or market changes. Customers are 

encouraged to carefully evaluate these factors 

and, if necessary, seek independent tax, legal, 

and financial advice. 

WAŻNA INFORMACJA DLA KLIENTÓW: 

Inwestowanie w kryptoaktywa wiąże się ze 

znacznym ryzykiem, w tym z ryzykiem utraty 

całości zainwestowanego kapitału (ryzyko 

całkowitej straty). Kryptoaktywa mogą podlegać 

skrajnym wahaniom cen i nie są objęte 

ustawowymi systemami gwarantowania 

depozytów (takimi jak tradycyjne depozyty 

bankowe). Poniższa informacja o ryzyku ma na 

celu pomóc klientom zrozumieć kluczowe 

aspekty związane z przechowywaniem 

kryptoaktywów i administrowaniem nimi oraz 

transakcjami na kryptoaktywach i instrumentach 

kryptograficznych. Lista ta nie jest wyczerpująca 

i nie obejmuje wszystkich potencjalnych 

rodzajów ryzyka wynikających ze zmian 

technologicznych, regulacyjnych lub rynkowych. 

Zachęcamy klientów do uważnej oceny tych 

czynników oraz, w razie potrzeby, do zasięgnięcia 

niezależnej porady podatkowej, prawnej i 

finansowej. 

BitGo Europe is committed to providing industry-

leading security measures in the custody of digital 

assets, helping to mitigate certain risks associated 

with crypto-asset transactions. 

BitGo Europe zobowiązuje się do stosowania 

wiodących w branży środków bezpieczeństwa przy 

przechowywaniu aktywów cyfrowych, co pomaga 
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ograniczać niektóre rodzaje ryzyka związane z 

transakcjami na kryptoaktywach. 

1. Market Risk 1. Ryzyko rynkowe 

The value of crypto-assets can be influenced by 

global economic conditions, regulatory 

developments, and investor sentiment. As a result, 

prices may fluctuate significantly, and crypto-

assets may experience periods of high volatility. 

While this is a characteristic of emerging financial 

markets, customers should be aware that prices 

can rise or fall unexpectedly. 

Na wartość kryptoaktywów mogą wpływać globalne 

warunki gospodarcze, zmiany regulacyjne oraz 

nastroje inwestorów. W rezultacie ceny mogą 

znacząco się wahać, a kryptoaktywa mogą podlegać 

okresom wysokiej zmienności. Choć jest to cecha 

charakterystyczna rynków finansowych w fazie 

wzrostu, klienci powinni mieć świadomość, że ceny 

mogą nieoczekiwanie rosnąć lub spadać oraz że 

istnieje nieodłączne ryzyko utraty całości 

zainwestowanego kapitału (ryzyko całkowitej straty). 

2. Technological Risk 2. Ryzyko technologiczne 

Crypto-assets operate on distributed ledger 

technology, which is continuously evolving. While 

advancements improve security and efficiency, the 

technology is still subject to potential risks such as 

software errors, network disruptions, or 

vulnerabilities in blockchain protocols. These risks 

exist even when BitGo Europe's systems function 

correctly. Additionally, external threats such as 

cyberattacks or exploits of blockchain 

vulnerabilities could impact crypto-assets. 

Kryptoaktywa funkcjonują w oparciu o technologię 

rozproszonego rejestru (DLT), która podlega ciągłej 

ewolucji. Choć rozwój tej technologii zwiększa 

bezpieczeństwo i efektywność, nadal wiąże się ona z 

potencjalnymi rodzajami ryzyka, takimi jak błędy 

oprogramowania, zakłócenia sieci czy podatności 

protokołów blockchain. Ryzyka te występują nawet 

wtedy, gdy systemy BitGo Europe działają 

prawidłowo. Ponadto na kryptoaktywa mogą wpływać 

zagrożenia zewnętrzne, takie jak cyberataki lub 

wykorzystywanie podatności blockchain. 

3. Custody and Security Risk 3. Ryzyko przechowywania i bezpieczeństwa 

BitGo Europe implements state-of-the-art security 

protocols to protect customers' assets, including 

advanced cryptographic safeguards and multi-

layered security measures. However, as with any 

digital asset, there remains a risk of unauthorized 

access through cyber threats such as hacking, 

phishing, or malware. BitGo Europe continuously 

monitors and enhances security measures to 

minimize these risks. 

BitGo Europe wdraża najnowocześniejsze protokoły 

bezpieczeństwa w celu ochrony aktywów klientów, w 

tym zaawansowane zabezpieczenia kryptograficzne 

oraz wielowarstwowe środki bezpieczeństwa. 

Niemniej jednak, jak w przypadku każdego aktywa 

cyfrowego, istnieje ryzyko nieuprawnionego dostępu 

w wyniku zagrożeń cybernetycznych, takich jak 

włamania, phishing czy złośliwe oprogramowanie. 

BitGo Europe stale monitoruje i udoskonala środki 

bezpieczeństwa, aby minimalizować te rodzaje 

ryzyka. 

4. Key Management Risk 4. Ryzyko zarządzania kluczami 

Access to crypto-assets is secured through private 

keys. The loss or theft of a private key could result 

in the loss of access to the associated assets. 

When assets are held with a third-party custodian, 

it is essential that robust security standards are 

maintained. BitGo Europe adheres to best-in-class 

security practices to help ensure the protection of 

Dostęp do kryptoaktywów zabezpieczają klucze 

prywatne. Utrata lub kradzież klucza prywatnego 

może skutkować utratą dostępu do powiązanych 

aktywów. Gdy aktywa są przechowywane u 

zewnętrznego powiernika, kluczowe jest 

utrzymywanie rygorystycznych standardów 

bezpieczeństwa. BitGo Europe stosuje praktyki 

bezpieczeństwa najwyższej klasy, aby pomóc 
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customer assets. The level of security and risk 

depends on the custody model: 

zapewnić ochronę aktywów klientów. Poziom 

bezpieczeństwa i ryzyka zależy od modelu 

przechowywania: 

• Self-Custody Wallets: In this model, the client 

retains full control over their private keys, with 

BitGo acting as a co-signer for transactions. While 

this provides greater autonomy, it also increases 

the risk of loss or theft, as the client is solely 

responsible for safeguarding their private keys. If 

the keys are lost or compromised, access to the 

assets may be irreversibly lost. 

• Portfele samoprzechowywane (Self-Custody 

Wallets): w tym modelu klient zachowuje pełną 

kontrolę nad swoimi kluczami prywatnymi, a BitGo 

działa jako współsygnatariusz transakcji. Choć 

zapewnia to większą autonomię, zwiększa również 

ryzyko utraty lub kradzieży, ponieważ wyłączną 

odpowiedzialność za ochronę kluczy prywatnych 

ponosi klient. W razie utraty lub naruszenia kluczy 

dostęp do aktywów może zostać nieodwracalnie 

utracony. 

• Custody Wallets: In contrast, under a qualified 

custody model, BitGo securely holds and manages 

all private keys, ensuring compliance with 

institutional-grade security and regulatory 

standards. This significantly reduces risks such as 

key mismanagement or loss while providing 

additional layers of protection against 

unauthorized access. 

• Portfele powiernicze (Custody Wallets): w modelu 

kwalifikowanego przechowywania (qualifiziertes 

Kryptoverwahrgeschäft) na podstawie niemieckiej 

ustawy bankowej (Kreditwesengesetz – KWG) BitGo 

bezpiecznie przechowuje wszystkie klucze prywatne 

i nimi zarządza, zapewniając zgodność z 

instytucjonalnymi standardami bezpieczeństwa i 

regulacyjnymi. Istotnie ogranicza to ryzyka, takie jak 

nieprawidłowe zarządzanie kluczami lub ich utrata, 

zapewniając dodatkowe warstwy ochrony przed 

nieuprawnionym dostępem. 

5. Regulatory and Legal Risks 5. Ryzyka regulacyjne i prawne 

Regulations surrounding crypto-assets continue to 

evolve across different jurisdictions. The European 

Union has introduced frameworks such as the 

MiCA Regulation to establish regulatory 

consistency. However, legal requirements may 

change over time, potentially affecting the 

availability of certain services or asset liquidity. 

BitGo Europe remains committed to compliance 

with all applicable regulations. 

Regulacje dotyczące kryptoaktywów nadal ewoluują 

w różnych jurysdykcjach. Unia Europejska 

wprowadziła ramy takie jak rozporządzenie MiCA w 

celu zapewnienia spójności regulacyjnej. Niemniej 

jednak wymogi prawne mogą się z czasem zmieniać, 

co może wpływać na dostępność określonych usług 

lub płynność aktywów. BitGo Europe pozostaje 

zobowiązany do przestrzegania wszystkich 

obowiązujących regulacji. 

6. Transfer Risk 6. Ryzyko transferu 

Distributed ledger technology is a shared 

immutable ledger which allows for transfers to be 

recorded, shared, and synchronized across a 

distributed decentralised network. Transactions 

validated on the blockchain are technically 

irreversible. Incorrect entries by the customer 

(e.g., wrong address) result in irreversible loss. 

BitGo Europe is not liable for customer errors but 

maintains controls to prevent technical 

malfunctions on our part. Customers should 

exercise caution when initiating transactions. 

Technologia rozproszonego rejestru (DLT) to 

wspólny, niezmienialny rejestr umożliwiający 

rejestrowanie, udostępnianie i synchronizację 

transferów w rozproszonej, zdecentralizowanej sieci. 

Transakcje zatwierdzone w blockchainie są 

technicznie nieodwracalne. Błędne dane 

wprowadzone przez klienta (np. niewłaściwy adres) 

prowadzą do nieodwracalnej straty. BitGo Europe nie 

ponosi odpowiedzialności za błędy klienta, lecz 

utrzymuje mechanizmy kontroli zapobiegające 

nieprawidłowościom technicznym po naszej stronie. 
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Klienci powinni zachowywać ostrożność przy 

inicjowaniu transakcji. 

7. Time Delays 7. Opóźnienia czasowe 

Crypto-asset transactions rely on blockchain 

confirmations and network efficiency. During 

periods of high demand or technical maintenance, 

there may be temporary delays in transaction 

processing. While such delays are usually brief, 

customers should account for potential 

fluctuations in processing times when planning to 

transfer assets. 

Transakcje na kryptoaktywach opierają się na 

potwierdzeniach blockchainu oraz wydajności sieci. 

W okresach wysokiego zapotrzebowania lub prac 

konserwacyjnych mogą wystąpić przejściowe 

opóźnienia w przetwarzaniu transakcji. Choć 

opóźnienia takie są zazwyczaj krótkotrwałe, klienci 

powinni uwzględniać potencjalne wahania czasu 

przetwarzania przy planowaniu transferów aktywów. 

8. Fee Risk 8. Ryzyko opłat 

Transactions involving crypto-assets may incur 

fees, including network fees and custody service 

fees. These fees can fluctuate over time due to 

market conditions. BitGo Europe is transparent 

about its fee structure and ensures that customers 

are informed of applicable charges. 

Transakcje obejmujące kryptoaktywa mogą wiązać 

się z opłatami, w tym opłatami sieciowymi oraz 

opłatami za usługi przechowywania. Opłaty te mogą 

się z czasem zmieniać w zależności od warunków 

rynkowych. BitGo Europe stosuje przejrzystą 

strukturę opłat i zapewnia, że klienci są informowani 

o obowiązujących opłatach. 

9. Liquidity Considerations 9. Kwestie płynności 

Certain crypto-assets may experience varying 

levels of liquidity, affecting how easily they can be 

bought or sold without significant price impact. 

Customers should be aware that demand for 

specific assets may fluctuate over time. 

Niektóre kryptoaktywa mogą charakteryzować się 

różnym poziomem płynności, co wpływa na łatwość 

ich kupna lub sprzedaży bez istotnego wpływu na 

cenę. Klienci powinni mieć świadomość, że popyt na 

poszczególne aktywa może się z czasem zmieniać. 

10. Settlement Risk through Third-party 

Providers 

10. Ryzyko rozliczenia za pośrednictwem 

dostawców zewnętrznych 

Customers may choose to transact through 

external service providers or networks. While 

BitGo Europe facilitates secure custody, 

transactions carried out through third parties are 

subject to their respective terms, security 

standards, and regulatory requirements. BitGo 

Europe is legally required to screen transactions 

for money laundering, terrorist financing, and 

sanctions violations. We reserve the right to block 

transactions or freeze assets if required by law or 

regulatory orders, even after an instruction has 

been submitted. 

Klienci mogą zdecydować się na zawieranie 

transakcji za pośrednictwem zewnętrznych 

dostawców usług lub sieci. Choć BitGo Europe 

zapewnia bezpieczne przechowywanie, transakcje 

realizowane za pośrednictwem osób trzecich 

podlegają ich własnym warunkom, standardom 

bezpieczeństwa i wymogom regulacyjnym. BitGo 

Europe jest prawnie zobowiązany do badania 

transakcji pod kątem prania pieniędzy, finansowania 

terroryzmu oraz naruszeń sankcji. Zastrzegamy 

sobie prawo do blokowania transakcji lub zamrażania 

aktywów, jeżeli wymagają tego przepisy prawa lub 

decyzje organów regulacyjnych, nawet po złożeniu 

dyspozycji. 

11. Insolvency Protection & Segregation 11. Ochrona w przypadku niewypłacalności i 

segregacja aktywów 
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In accordance with Art. 70 MiCA and applicable 

German law, BitGo Europe holds customer assets 

strictly segregated from its own corporate estate. 

In the unlikely event of insolvency, your crypto-

assets do not form part of BitGo Europe's 

insolvency estate and remain claimable by you. 

Holdings are identifiable as customer property on 

the blockchain at all times. BitGo Europe remains 

committed to ensuring that customers retain 

access to their holdings in accordance with 

applicable laws. 

Zgodnie z art. 70 rozporządzenia MiCA oraz 

właściwym prawem niemieckim BitGo Europe 

utrzymuje aktywa klientów w ścisłej segregacji od 

własnego majątku spółki. W mało prawdopodobnym 

przypadku niewypłacalności Państwa kryptoaktywa 

nie wchodzą do masy upadłości BitGo Europe i 

pozostają możliwe do dochodzenia przez Państwa 

(prawo wyłączenia z masy upadłości – 

Aussonderungsrecht na podstawie niemieckiego 

prawa upadłościowego (Insolvenzordnung – InsO)). 

Posiadane aktywa są w każdej chwili identyfikowalne 

na blockchainie jako własność klienta. BitGo Europe 

zachowuje zobowiązanie do zapewnienia klientom 

dostępu do posiadanych przez nich aktywów zgodnie 

z obowiązującymi przepisami. 

12. Tax Risks 12. Ryzyka podatkowe 

Crypto-asset transactions may have tax 

implications depending on individual 

circumstances and national tax regulations. 

Customers should consult a tax advisor to 

understand their specific obligations. 

Transakcje na kryptoaktywach mogą mieć skutki 

podatkowe w zależności od indywidualnych 

okoliczności i krajowych regulacji podatkowych. W 

celu zrozumienia konkretnych obowiązków klienci 

powinni skonsultować się z doradcą podatkowym. 

13. Trading and Execution Risks 13. Ryzyka handlowe i ryzyka wykonania 

When using exchange or execution services (Art. 

3(1) No. 16 c-e MiCA), the final execution price 

may differ from the indicative price due to market 

volatility ("Slippage"). A difference exists between 

buying and selling prices ("Spread"), which 

includes costs. Depending on the order, BitGo 

Europe acts as an agent or a direct counterparty. 

Liquidity shortages may result in orders being 

unexecuted or delayed. 

Przy korzystaniu z usług wymiany kryptoaktywów na 

środki pieniężne, wymiany kryptoaktywów na inne 

kryptoaktywa lub wykonywania zleceń związanych z 

kryptoaktywami w imieniu klientów (art. 3 ust. 1 pkt 16 

lit. c–e rozporządzenia MiCA) ostateczna cena 

wykonania może różnić się od ceny orientacyjnej ze 

względu na zmienność rynku („Slippage” – poślizg 

cenowy). Pomiędzy ceną kupna a ceną sprzedaży 

występuje różnica („Spread”), która zawiera koszty. 

W zależności od zlecenia BitGo Europe występuje 

jako pośrednik (agent) lub jako bezpośredni 

kontrahent. Niedobory płynności mogą skutkować 

niewykonaniem lub opóźnieniem realizacji zleceń. 

Final Considerations Uwagi końcowe 

BitGo Europe prioritizes security, compliance, and 

transparency in its crypto custody services. While 

risks exist in any financial market, our advanced 

security infrastructure is designed to mitigate many 

of these challenges, providing customers with a 

trusted and resilient custody solution. Customers 

are encouraged to remain informed and make 

decisions based on their personal risk tolerance 

and financial situation. 

BitGo Europe traktuje bezpieczeństwo, zgodność z 

przepisami i przejrzystość jako priorytety w swoich 

usługach przechowywania kryptoaktywów. Choć 

ryzyko występuje na każdym rynku finansowym, 

nasza zaawansowana infrastruktura bezpieczeństwa 

została zaprojektowana w celu ograniczania wielu z 

tych wyzwań, zapewniając klientom zaufane i 

odporne rozwiązanie w zakresie przechowywania. 

Zachęcamy klientów do utrzymywania bieżącej 

wiedzy i podejmowania decyzji w oparciu o własną 

tolerancję ryzyka i sytuację finansową. 

 


